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POLITICA
ENERGIAY POTENCIAS.AS

ENERGIAY POTENCIA S.AS. establece la presente Politica de Seguridad con el fin de proteger a la organizacion, sus procesos, colaboradores, asociados de negocio, contratistas, terceros, frente a
riesgos asociados a actividades ilicitas y riesgos operativos de seguridad.

Esta politica también se orienta a la prevencion, control y mitigacion de riesgos de la cadena de suministros internacional relacionados con el Lavado de activos, contrabando técnico y abierto, trafico
de estupefacientes, trafico de sustancias para el procesamiento de narcéticos, terrorismo, financiacion del terrorismo y trafico de armas, corrupcion, soborno trasnacional y demas
amenazas que puedan afectar la continuidad, integridad y confiabilidad de las operaciones.

Para ello y en concordancia con el manual SAGRILAFT FPADM, la organizacién adopta medidas de control y vigilancia sobre su cadena de suministro, la gestion del talento humano, la seguridad de la
informacion, la proteccion de las instalaciones y el fortalecimiento de las competencias del personal en temas de seguridad, promoviendo una cultura de cumplimiento, transparencia y legalidad.

La Politica de Seguridad se fundamenta en el cumplimiento de la normatividad legal vigente y en la aplicacién de los lineamientos establecidos por los programas OEA, SAGRILAFT FPADM, PTEE y el
Sistema de Gestion de Calidad ISO 9001, y debe seguirse por todas las partes interesadas que interacttan con ENERGIAY POTENCIAS.AS.

META
Mantener el sistema integral de seguridad y gestion de riesgos.
OBJETIVO

Garantizar la prevencion, control y mitigacion de los riesgos asociados a actividades ilicitas y riesgos operativos de seguridad en ENERGIA Y POTENCIA S.A.S., mediante la implementacion,
mantenimiento y mejora continua de controles alineados con la normatividad legal vigente y los lineamientos de OEA, SAGRILAFT FPADM, PTEE e ISO 9001, orientados a:

* Desarrollar operaciones transparentes en la cadena de suministro.

* Asegurar la seleccién y mantenimiento confiable del personal.

* Gestionar de manera eficiente los riesgos y amenazas detectadas.

* Garantizar la seguridad y confidencialidad de la informacion.

* Asegurar el uso y mantenimiento adecuado de los mecanismos y lineamientos de control y vigilancia de las instalaciones.
* Dar estricto cumplimiento a la normatividad legal vigente.

* Desarrollar Planes de capacitacion y entrenamiento en la seguridad de la cadena de suministros.

* Garantizar la gestién de asociados de negocio.

ALCANCE

La presente politica aplica a la totalidad de los procesos estratégicos, misionales y de apoyo de ENERGIA'Y POTENCIA S.A.S., y debe cumplirse por todos los colaboradores, asociados de negocio,
contratistas y terceros vinculados directa o indirectamente a la organizacién segun corresponda, en el marco de la relacion contractual. Su alcance esté orientado a la prevencion, control y mitigacion de
los riesgos asociados a actividades ilicitas, en concordancia con la normatividad legal vigente y los lineamientos de OEA, SAGRILAFT FPADM, PTEE e ISO 9001.

CADENADE SUMINISTRO

Realizar procesos y operaciones seguras enfocadas a mitigar los riesgos y prevenir actividades ilicitas en las operaciones logisticas, clientes, proveedores, accionistas y autoridades aduaneras mediante
la implementacion de lineamientos, controles y seguimiento.

GESTION HUMANA

Asegurar la vinculacion y conservacion de empleados confiables, honestos y éticos que impulsen el desarrollo de los objetivos, a través del cumplimiento de la normatividad aplicable y la implementacion
de programas y formacion, cultura y desarrollo.

TECNOLOGIAE INFORMATICA

Asegurar la infraestructura tecnoldgica y la proteccion de la informacién a través de protocolos, politicas y medidas de ciberseguridad que permitan mantener la confidencialidad, integridad y disponibilidad.
AUDITORIAY CONTROL

Monitorear los riesgos y la efectividad del plan de tratamiento de los riesgos bajo una adecuada gestion para prevenir y tomar acciones que se deriven de los mismos.

Reporte de senales de alerta y operaciones inusuales

Transversalmente todos los procesos y colaboradores, contratistas, asociados de negocio y demas terceros que tengan relacion con ENERGIAY POTENCIAS.A.S. tienen el deber de reportar de manera
oportuna cualquier sefial de alerta, operacion inusual o comportamiento que pueda estar relacionado con actividades ilicitas, incluyendo el lavado de activos, la financiacién del terrorismo, la financiacion
de la proliferacion de armas de destruccion masiva, el contrabando, la corrupcion o el soborno transnacional.

Para tal fin, la organizacion ha dispuesto la linea de transparencia, la cual se encuentra disponible en la pagina web de la empresa: www.energia y potencia.com

https://energiaypotencia.com/linea-de-transparencia
Cualquier reporte sera gestionado bajo estricta reserva y confidencialidad, garantizando la proteccion del informante de buena fe.

Debida diligencia y conocimiento de contrapartes.

ENERGIA Y POTENCIA S.AS. realiza, de manera previa al inicio de cualquier relacién contractual, comercial u operativa, procesos de debida diligencia y conocimiento de sus contrapartes, incluyendo
clientes, proveedores, contratistas, asociados de negocio, accionistas y demas terceros relevantes.

Dichos procesos pretenden identificar, evaluar y mitigar los riesgos asociados a actividades ilicitas, asi como verificar la idoneidad, legalidad, reputacién y confiabilidad de las contrapartes, conforme a los
lineamientos establecidos en el Sistema SAGRILAFT FPADM, el programa OEAYy la normatividad legal vigente.

La empresa se abstendra de iniciar o mantener relaciones con contrapartes que representen un riesgo inaceptable o que no suministren la informacion suficiente para su adecuado conocimiento.

Cooperacion con autoridades competentes.
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ENERGIA Y POTENCIA S.A.S. mantiene su compromiso de cooperar de manera oportuna, transparente y diligente con las autoridades competentes, nacionales e internacionales, en el marco de
investigaciones, requerimientos o actuaciones relacionadas con la prevencién y control de actividades ilicitas y la seguridad de la cadena de suministro.

Esta cooperacion se realizara dentro de los limites de la ley, garantizando el cumplimiento del deber de reserva, la proteccion de la informacion y los derechos de la organizacion y de las partes

interesadas.

SEGURIDAD FiSICA

Establecer controles, lineamientos y pardmetros necesarios para asegurar la proteccion fisica integral de la infraestructura, asi como de las personas, paquetes y bienes de Energia y Potencia.

PROGRAMADE GESTION

PROGRAMA DE SEGURIDAD
Objetivos Actividad Programa Indicador Férmula Meta Quien Mide
Registro, Control y Regiztro fotografico en origen y destine.
seguimiento de las Trazatilidad de la mercandia a traves de reportes diarics de los agentes de carga y
peracions: 2genciamiento o= aduanas, = Mide los actos de posible vulneravilidad 2 &
Registro ¥ recepcion de mercancia en desting. g 2
Desarrollar operaciones Revizidn unidades de carga en origen y desting. e tnsails cackm e g T
3 - et 2 2 B £
PR T S T S Y Seguridad de |a cadenade| suministro{proveedores , sellos de # de pedidos sin novedad 100% 13 [3
i e = e At Control y administracidn del dapdsito privado de Energia y Potancia. suministro intemacional contenador , et} [#de pedidos 5 E
suministro. F z ]
sy La Frecuencia del indicador es 2 B
¥ P Programzcin, validacién de informacién de los medios de transporte. ey S =4
[Sistemas de seguridad zona de cargue y descargus.
|Contratos de prestacian y servidos.
Validacian de informacion de los colaboradores, visitas domiciliarias y estudics £S5 Asegurar la vinculacion de personas | # de procescs de seleccidn 5 g
. . WVinculacién de personal a5 Ll 5 s
Ejecucion de procedimisntos. |socioeconémicos. el confiables en |a compaia sin objecién f# procesode | 100% B =
Asegurar la seleccidn y Matriz de cargos oriticos. La frecuencia es Anual saleccidn & &
mantenimiento confiable del procedimientos de vinculacian y desvinculacicn del personal. #de consultas de £ T
Cumpl tode la . Asegurar la permanencia de personas i = =
personal. o Permanencia de personal sk} empleados en listas £ 5
normatividad y del G s g confizbles para la compafiia B =i 10086 b1 =1
2 Validacidn en listas restrictivas. confiable E restrictivas sin objecion /¥ i B
reglamento internc. La frecuencia es Anual de E"J g
H] =
= Mide Ia ej idn del plan de Seguimiente ejecutados d [ -]
Gestionar de manera eficiente los - o - - — " o . Cultura de |a gestion del ' i E.JE(WD" .pa" gu".m e g e b3 =
Gestidn de los riesgos Gestion administrativa de matriz corporativa de riesgos. 5 seguimiento a los riesgos. los riesgos/seguimiento 60% B =
riesgos y amenazas detectadas. riesgo z 2 - =
La fr e I dos de los riesgos £ E
2 2
Politica de manejo de equipo de cémputo v uso de la informacion.
e T =
Restriccion de dispos 208 mac i3 Mide los actos de posible vulneravilidad =}
Farantizar la saguridad v Implementacidn de Restriccion envio de informacidn a través de commeos electronicos. 2 informatica (Impactos cibeméticos , e E w o
. Seguridad informatica vulneracion informético 0% 2 =
confidencialidad d Ia informacian_ | procedimientos y protocolos - etc) i
Accaso restringidos cuartos tecnicos 2 materializados
Clave parsonal, unica & inran=ferible. R e et
Sistmas de seguridad y accesos restringides para cuartos técnicos.
Frograma de mantenimiento e inspecciones locativas. g E
fids anci E E
Asegurar & uso y mantenimiento - Controles de ingreso y salida de personas, paguetes y mercancia. Mide los actos materializados en las = -
Implementacion ds o 3 # de eventos de
adecusado de los macanismos y instalaciones fisicas de Energiay B E E
. 7 i procadimisntas y Seguridad fisica - wulneracién fisica 0% ] E
lineamiantos de control y vigilancia : 4 dad Potencia S.A5 S = -
de las instalaciones. mecanismas de segundad. | gictoma de seguridad fisica (cimaras, alarma, mecanismos de aperturay cierra). L2 frecuendia es semestral el = =
E] E
= =
] =]
P gl i acin et e | ¢ U PR ACIONES 2 =
Entrenamiento en seguridad recursos y ejecucion del programa de shcidas on Hilacl E E
Desarrollar Planes de capacitacion e Plan de en temas de TIC, seguridad fisica, contenedares, X sy sl de capacitaciones 3 2
3 en la cadena de suministro 5 g & R Cultura en ¥ en 6 50% d
enla de x £ sellos precinto, recepcion, ¥ por o planificadas en programa 5 5
Ia cadena de suministras. o g > de capacitacin en g z
S seguridad &) @
Vincul Procedimiento de Selecdidn, debida diligencia, vinculacién, y seguimientos de -] =]
o provesdores. P iy e e D Este indicador permite evaluar el nivel | # de Vinculaciones o § E
Garantizar la gestidn de asodiados i i B N L & de cumplimiente, calidad del |actualizaciones sin objecidn| E E
o Sepmenincion & ncedos Matriz de clasficacion de proveagoras eriticos. actualizacion asociados de s S i 100% g =
de negocio de Negocio 2 efectividad de los controles aplicados J# Vinculaciones o 2 g
; 75 = N i, La frecuencia es anual actuzlizaciones. 2 2
Seguimiento ¥ P 3 2 2
< <
, Oficial de O
Dar estricto cumplimiento a la Implementacion de las el imiento del objetivo se garantiza con el desarrollo del programa del Sistema de Seguridad y Salud en
normatividad lesal vigente. normas legales. el Trabajo, |2 constante revision de la normativa por cada proceso y o Manual de Sagrilaft Gestion Humana

RAZON DE LAACTUALIZACION

Modificacién de la declaratoria donde se mencionan los riesgos de manera gral.
Actualizacion del programa de gestion inclueyendo el indicador para cada objetivo

En la matriz de indicadores el objetivo: Garantizar relaciones confiables con nuestros asociados de negocio, quedd
inmerso en el objetivo Desarrollar operaciones transparentes en nuestra cadena de suministro, dejando claridad la gestién
dentro del programa.

Asi mismo, se corrigi6 la férmula de dicho indicador.
En la politica se adicionaron los riesgos de la cadena de suministro internacional OEA Lavado de activos, contrabando
técnico y abierto, trafico de estupefacientes, trafico de sustancias para el procesamiento de narcéticos, terrorismo,
financiacion del terrorismo

VERSION FECHA
2 28/0ct/2022

21 08/May/2023

Se adicionaron dos objetivos
3 26/Abr/2026 * Plan de capacitafién y er)trenamien?c? enla segyridad dela cac!ena de suministros.
Garantizar la gestion de asociados de negocio.

Se modifico el programa de gestion, colocando la meta y frecuencia de los indicadores

Se incluyd la mencion del Reporte de sefiales de alerta y operaciones inusuales, Debida diligencia y conocimiento de
contrapartes y también el compromiso de cooperacion que mantiene la empresa con las autoridades.

ELABORO

Nombre: Oficial de Cumplimiento Nombre: Gerente Administrativo y Financiero Nombre: Gerente General
Cargo: Jefe de Control Interno Cargo: Gerente Administrativo y Financiero Cargo: Gerente General
Fecha: 30/Abr/2026 Fecha: 30/Abr/2026 Fecha: 30/Abr/2026
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