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Politica para el tratamiento de datos personales de ENERGIA Y
POTENCIA S.A.S.

El presente documento establece las Politicas de Tratamiento de Datos Personales de ENERGIA
Y POTENCIA S.A.S, sociedad mercantil identificada con NIT. 800.051.319-4, cuyos datos de
contacto son: DIRECCION: Carrera 452 No. 662-100, Itagui — Antioquia, Colombia TELEFONO:
018000123523 PBX: (4)3786100 ext 4474 CORREO ELECTRONICO:
servicioalcliente@energiaypotencia.com, PAGINA WEB: www.energiaypotencia.com. En ella se
regula la recoleccién, almacenamiento, administracion y proteccion de la informacion recibida
por todos los clientes, proveedores, consumidores, contratistas, deudores, acreedores,
empleados y partes relacionadas, en el cumplimiento de las disposiciones de la Ley 1581 de
2012 y el Decreto 1377 de 2013. Ademas se describen los mecanismos por medio de los cuales
ENERGIA Y POTENCIA S.A.S debe garantizar un manejo adecuado de los datos personales
recolectados en sus bases de datos, con el fin de permitir a los titulares el ejercicio del derecho
de Habeas Data.

1. DEFINICIONES

v Aviso de privacidad: Es el documento que consta en cualquier medio fisico, electrénico
o en cualquier otro formato generado por el responsable del tratamiento de los datos
personales, que se pone a disposicién del usuario, para el tratamiento de sus datos
personales. En el aviso de privacidad se informa al Titular de la informacidn la existencia
de estas politicas de tratamiento de informacion que le seran aplicables, la forma de
acceder a las mismas vy las finalidades y derechos para el tratamiento que se dard a los
datos personales suministrados por él.

v Autorizacién: Es el consentimiento previo y expreso del usuario, para llevar a cabo el
tratamiento de sus datos personales.

v Base de Datos: Es el conjunto de todos los datos personales que han sido autorizados
por sus Usuarios y que serdn objeto del tratamiento establecido por esta politica.

v Dato personal: Es cualquier informacién vinculada o que pueda asociarse a un usuario.

v Dato privado: dato que por su naturaleza intima o reservada sélo es relevante para el
usuario.

v' Dato Publico: Es el dato calificado como tal segin los mandatos de la ley o de la
Constitucion Politica y aquel que no sea semiprivado, privado o sensible. Son publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio, a
su calidad de comerciante o de servidor publico y aquellos que puedan obtenerse sin
reserva alguna. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales.

v' Datos sensibles: Son aquellos datos que afectan la intimidad del usuario o cuyo uso
indebido puede generar discriminacién por razones de origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicidn, asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos.

v" Responsable del tratamiento: Para los efectos de esta politica, es ENERGIA Y POTENCIA
S.A.S quien manejard los datos personales de sus usuarios, de acuerdo con lo
establecido por la Ley y en este documento.
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Encargado del Tratamiento: Es la persona natural designado por el responsable del
tratamiento de los datos personales (ENERGIA Y POTENCIA S.A.S).

Titular: Persona natural de quien es la informacién y quien libre y voluntariamente ha
manifestado a ENERGIA Y POTENCIA S.AS su autorizacion para que sus datos
personales sean objeto de tratamiento.

Tratamiento: Es cualquier operacion sobre los datos personales, tales como la
recoleccidn, almacenamiento, uso, circulacion, modificacion, aclaracién o supresion de
dichos datos.

Principio de legalidad: El Tratamiento de datos personales es una actividad regulada que
debe sujetarse a lo establecido en la ley y en las demas disposiciones que la desarrollen
Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucion y la Ley, la cual debe ser informada al Titular.

Principio de libertad: El Tratamiento solo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial que releve
el consentimiento.

Principio de veracidad o calidad: La informacién sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento
de datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el tratamiento debe garantizarse el derecho del titular a
obtener del responsable del tratamiento o del encargado del tratamiento, en cualquier
momento vy sin restricciones, informacion acerca de la existencia de datos que le
conciernan.

Principio de acceso y circulacion restringida: El tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la ley y la
Constitucion. En este sentido, el tratamiento sélo podrd hacerse por personas
autorizadas por el titular y/o por las personas previstas en la ley.

Principio de seguridad: La informacién sujeta a tratamiento por el responsable del
tratamiento o encargado del tratamiento se deberd manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, perdida, consulta, uso o acceso no autorizado o fraudulento.
Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacion con alguna de las
labores que comprende el Tratamiento, pudiendo sdélo realizar suministro o
comunicacién de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la ley y en los términos de la misma.

2. PRINCIPIOS EN EL TRATAMIENTO DE DATOS PERSONALES

Como premisa fundamental de esta politica, ENERGIAY POTENCIA S.A.S respeta la privacidad de
cada una de las personas naturales o juridicas que suministren su informacion personal a través
de los diferentes canales de recoleccidon de informacion establecidos para tal efecto. ENERGIA'Y
POTENCIA S.AS garantiza que cuenta con mecanismos y sistemas de almacenamiento,
adecuados y seguros. La informacién es recolectada procesada y usada de conformidad con las
regulaciones actuales de proteccién de informacion y privacidad. No obstante ENERGIA Y
POTENCIA S.A.S no se responsabiliza por cualquier consecuencia derivada del ingreso indebido
de terceros a la base de datos y/o por alguna falla técnica en el funcionamiento y/o
conservacion de datos en el sistema de almacenamiento de la informacion.
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Los datos suministrados por el Titular, deben ser claros, veraces, verificables y exactos, para que
el tratamiento de los mismos pueda ser igualmente confiable.

Los datos personales, salvo la informacion publica, no podrédn estar disponibles en Internet u
otros medios de divulgacion o comunicacidon masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares o terceros autorizados
conforme a la ley.

La confidencialidad en el tratamiento de datos personales es otro de los principios rectores de
esta politica, ya que todos los funcionarios con acceso a las bases de datos estan obligados a
guardar estricta confidencialidad en el manejo de los mismos.

Todo dato almacenado y tratado por ENERGIA Y POTENCIA S.A.S debe tener la previa y expresa
autorizacion de su titular, la cual debera ser otorgada de manera libre y voluntaria. No obstante,
este principio, no serd necesaria autorizacion en los siguientes eventos:

e Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

e Datos de naturaleza publica.

e Casos de urgencia médica o sanitaria.

e Tratamiento de informacion autorizado por la Ley para fines historicos, estadisticos o
cientificos.

e Datos relacionados con el registro civil de las personas.

Los datos personales seran incluidos en una base de datos y seran utilizados para las siguientes
finalidades:

e Codificar en nuestros sistemas, las solicitudes de vinculacion como clientes y/o
proveedores.

e Informar sobre nuevos productos o servicios.

e Dar cumplimiento a obligaciones contraidas con nuestros clientes, proveedores, vy
empleados.

e Lograr una eficiente comunicacién relacionada con nuestros productos, servicios,
ofertas, promociones, alianzas, estudios, concursos, contenidos, asi como los de
nuestras compafiias vinculadas, y para facilitar el acceso general a la informacién de
estos.

e Proveer nuestros servicios y productos.

e Informar sobre el lanzamiento de nuevos productos o servicios, o cambios en los
mismos.

e Evaluar la calidad del servicio.

e Realizar estudios internos sobre habitos de consumo.

e Consultar, reportar, procesar y transferir informacion a centrales de riesgo.

3. CONTENIDO DE LAS BASES DE DATOS

En las bases de datos de ENERGIA Y POTENCIA S.A.S se almacena informaciéon general como
nombre completo numero vy tipo de identificacién, género y datos de contacto (correo
electrdnico, direccion fisica, teléfono fijo y mavil). En adicién a estos, y dependiendo de la
naturaleza de la base de datos, ENERGIA Y POTENCIA S.A.S puede tener datos especificos
requeridos para el tratamiento al que seran sometidos los datos. En las bases de datos
especiales como las de empleados y contratistas se incluye, adicionalmente informacion sobre
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la historia laboral y académica, datos sensibles requeridos por la naturaleza de la relacién
laboral (fotografia, conformacién del grupo familiar, datos biométricos). En las bases de datos
se podra almacenar informacion sensible con previa autorizacion de su titular, en cumplimiento
de lo establecido en los articulos 5y 7 de la ley 1581 de 2012.

TRATAMIENTO DATOS PERSONALES DE MENORES DE EDAD: El Tratamiento de datos de menores
de edad debe observar el cumplimiento y respeto a sus derechos. En caso de dar Tratamiento a
Datos Personales de menores de edad, ENERGIA Y POTENCIA S.AS., observara la regulacion
aplicable y se acogera a los pronunciamientos de la Corte Constitucional en esta materia.

TRATAMIENTO DATOS SENSIBLES: Dado que ENERGIA Y POTENCIA. S.AS. recoge datos
biométricos, como videos de vigilancia, fotografias, huellas dactilares, y entre otros que pueden
ser considerados datos sensibles, garantizard que el tratamiento de esta informacion se
realizard buscando establecer mecanismos que mejoren sus procesos de atencién y en
cumplimiento de las disposiciones contenidas en la Ley 1581 de 2012 y el capitulo 25 del
Decreto 1074 de 2015.

4. FINALIDAD

La informacién recolectada por ENERGIA Y POTENCIA S.A.S tiene como propdsito permitir el
adecuado desarrollo de su objeto social. Ademas, ENERGIA Y POTENCIA S.A.S guarda la
informacién necesaria para dar cumplimiento a deberes legales, principalmente en materia
contable, societaria, y laboral. La informacion sobre clientes, proveedores, socios y empleados,
actuales o pasados, se guarda con el fin de facilitar, promover, permitir o mantener relaciones
de cardcter laboral, civil y comercial. La informacién sobre las actividades desarrolladas por
ENERGIA Y POTENCIA S.AS., se almacena con el fin de dar cumplimiento a las actividades
propias de su objeto, particularmente las relacionadas con el desarrollo, planeacion e
implementacion de programas, proyectos, planes, politicas, contratos o convenios necesarios
para la operacién societaria. Adicional a lo anterior ENERGIA Y POTENCIA S.A.S podrd hacer uso
de los datos personales para:

v" Ejecutar la relacidn contractual existente con sus clientes, proveedores y trabajadores,
incluida el pago de obligaciones contractuales.

v" Proveer los servicios y/o los productos requeridos por sus usuarios.

v"Informar sobre nuevos productos o servicios y/o sobre cambios en los mismos.

v Evaluar la calidad del servicio.

v Realizar estudios internos sobre héabitos de consumo.

v' Enviar al correo fisico, electrénico, celular o dispositivo movil, via mensajes de texto
(SMS y/o MMS) o a través de cualquier otro medio analogo y/o digital de comunicacién
creado o por crearse, informacién comercial, publicitaria o promocional sobre los
productos y/o servicios, eventos y/o promociones de tipo comercial o no de estas, con
el fin de impulsar, invitar, dirigir, ejecutar, informar y de manera general, llevar a cabo
campafias, promociones o concursos de caracter comercial o publicitario, adelantados
por ENERGIA Y POTENCIA S.A.S y/o por terceras personas.

v" Desarrollar el proceso de seleccidn, evaluacién, y vinculacion laboral.

v" Soportar procesos de auditoria interna o externa.

v" Registrar la informacién de empleados en las bases de datos de ENERGIA Y POTENCIA

S.AS
v" Los indicados en la autorizacion otorgada por el titular del dato o descritos en el aviso
de privacidad respectivo, seguin sea el cas0. K
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v" Suministrar, compartir, enviar o entregar sus datos personales a empresas filiales,
vinculadas, o subordinadas de ENERGIA Y POTENCIA S.A.S. ubicadas en Colombia o
cualquier otro pais en el evento que dichas compafiias requieran la informacién para los
fines aqui indicados. Respecto de los datos recolectados directamente en los puntos de
seguridad, tomados de los documentos que suministran las personas al personal de
seguridad y obtenidos de las videograbaciones que se realizan dentro o fuera de las
instalaciones de ENERGIA Y POTENCIA S.A.S, estos se utilizaran para fines de seguridad
de las personas, los bienes e instalaciones de ENERGIA Y POTENCIA S.A.S y podran ser
utilizados como prueba en cualquier tipo de proceso. Si un dato personal es
proporcionado, dicha informacién serd utilizada solo para los propésitos aquf sefialados,
y por tanto, ENERGIA Y POTENCIA S.A.S no procederé a vender, licenciar, transmitir, o
divulgar la misma, salvo que exista autorizacién expresa para hacerlo; sea necesario
para permitir a los contratistas o agentes prestar los servicios encomendados; sea
necesario con el fin de proveer nuestros servicios y/o productos; sea necesario
divulgarla a las entidades que prestan servicios de mercadeo en nombre de ENERGIA Y
POTENCIA S.AS. o a otras entidades con las cuales se tengan acuerdos de mercado
conjunto; la informacién tenga relaciéon con una fusién, consolidacion, adquisicion,
desinversién, u otro proceso de restructuracion de ENERGIA Y POTENCIA S.AS.; que sea
requerido o permitido por la ley. ENERGIA Y POTENCIA S.A.S podrd subcontratar a
terceros para el procesamiento de determinadas funciones o informacién. Cuando
efectivamente se subcontrate con terceros el procesamiento de informacién personal o
se proporcione informacién personal a terceros prestadores de servicios, ENERGIA Y
POTENCIA S.A.S advierte a dichos terceros sobre la necesidad de proteger dicha
informacién personal con medidas de seguridad apropiadas, se prohibe el uso de la
informacidén para fines propios y se solicita que no se divulgue la informacién personal a
otros.

5. DEBERES Y DERECHOS
5.1. Derechos del Titular de la informacion:

e Conocer, actualizar y rectificar sus datos personales frente a los responsables del
tratamiento o encargados del tratamiento. Este derecho se podrd ejercer entre otros,
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

e Solicitar prueba de la autorizacién otorgada al responsable del tratamiento salvo
cuando expresamente se exceptle como requisito para el tratamiento, de conformidad
con lo previsto en esta politica.

e Ser informado por el responsable del tratamiento o el encargado del tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales.

e Presentar ante la Superintendencia de Industria y Comercio, quejas por infracciones a lo
dispuesto en la Ley.

e Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresién procederd cuando la Superintendencia de Industria y
Comercio haya determinado que en el tratamiento, el responsable o encargado han
incurrido en conductas contrarias a la Ley y a la Constitucion.

e Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

5.2 Deberes del responsable del tratamiento de datos personales:
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Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

Solicitar y conservar, en las condiciones previstas en la Ley, copia de la respectiva
autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccidon y los derechos que
le asisten por virtud de la autorizacion otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

Garantizar que la informacion que se suministre al encargado del tratamiento sea veraz,
verificable, completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demds medidas necesarias para que la informacién
suministrada a éste se mantenga actualizada.

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al encargado
del tratamiento.

Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular.

Tramitar las consultas y reclamos formulados por los Titulares de la informacion en los
términos sefialados en la ley.

Informar al encargado del tratamiento cuando determinada informacidn se encuentra
en discusién por parte del Titular, una vez se haya presentado la reclamacion y no haya
finalizado el tramite respectivo.

Informar a solicitud del Titular, sobre el uso dado a sus datos.

Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

5.3 Deberes del encargado del tratamiento de datos personales:
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Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Realizar oportunamente la actualizacion, rectificacion o supresion de los datos.
Actualizar la informacion reportada por los responsables del tratamiento dentro de los
cinco (5) dias habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los Titulares de la informacién.
Registrar en la base de datos la leyenda “reclamo en tramite” cuando a ello haya lugar.
Insertar en la base de datos la leyenda “informacién en discusion judicial”, una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados
con la calidad del dato personal.

Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso
a ella.

Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracion de la
informacién de los Titulares.
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e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

6. AVISO DE PRIVACIDAD:

En el evento en el que ENERGIA Y POTENCIA S.A.S no pueda poner a disposicion del titular del
dato personal la presente politica de tratamiento de la informacién, publicard el aviso de
privacidad que se adjunta al presente documento, cuyo texto conservard para consulta
posterior por parte del titular del dato y/o de la Superintendencia de Industria y Comercio.

7. LIMITACIONES TEMPORALES AL TRATAMIENTO DE LOS DATOS PERSONALES:

ENERGIA Y POTENCIA S.AS solo podré recolectar, almacenar, usar o circular los datos
personales durante el tiempo que sea razonable y necesario, de acuerdo con las finalidades que
justificaron el tratamiento, atendiendo a las disposiciones aplicables a la materia de que se trate
y a los aspectos administrativos, contables, fiscales, juridicos e histéricos de la informacion. Una
vez cumplida la o las finalidades del tratamiento y sin perjuicio de normas legales que dispongan
lo contrario, procederd a la supresién de los datos personales en su posesidn. No obstante, los
datos personales deberan ser conservados cuando asi se requiera para el cumplimiento de una
obligacion legal o contractual.

8. AREA RESPONSABLE Y PROCEDIMIENTOS PARA CONSULTA DE DATOS Y PARA LA
PRESENTACION DE RECLAMOS:

El drea responsable de consultas, quejas y reclamos serd el area de Mercadeo:

1. Los Titulares o sus causahabientes podran consultar la informacién personal del Titular
gue repose en base de datos.

2. Los titulares de datos personales deben dirigir sus consultas, peticiones o reclamos al
correo: comunicaciones@energiaypotencia.com

3. La consulta serd atendida en un término maximo de cinco (5) dias habiles contados a
partir de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta
dentro de dicho término, se informara al interesado, expresando los motivos de la
demora vy sefialando la fecha en que se atenderd su consulta, la cual en ningln caso
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

El Titular o sus causahabientes que consideren que la informacion contenida en una base de
datos debe ser objeto de correccién, actualizacion o supresién, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la Ley, podrdn presentar un
reclamo ante el responsable del tratamiento de datos, a través del correo electrénico
servicioalcliente@energiaypotencia.com. Para efectos de la presentacion de reclamos se deber3
seguir el siguiente procedimiento y se deberan cumplir los siguientes requisitos:

e Elreclamo deberd contener como minimo: la identificacién del Titular, la descripciéon de
los hechos que dan lugar al reclamo, la direccién y acompafiando, los documentos que
se quiera hacer valer.

e Siel reclamo resulta incompleto, se requerird al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entenderd que ha desistido del reclamo.
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e En caso de que quien reciba el reclamo no sea competente para resolverlo, dard
traslado a quien corresponda en un término maximo de dos (2) dias habiles e informara
de la situacién al interesado.

e Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que
diga “reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias
habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

e El término maximo para atender el reclamo serd de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo.

e Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual
en ningun caso podrd superar los ocho (8) dias habiles siguientes al vencimiento del
primer término. El Titular o causahabiente podra elevar queja ante la Superintendencia
de Industria y Comercio una vez haya agotado el trdmite de consulta o reclamo ante
ENERGIAY POTENCIA S.AS.

9. MEDIDAS DE SEGURIDAD:

En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012 y su decreto
reglamentario, ENERGIA Y POTENCIA S.A.S. adoptard las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, perdida, consulta, uso o acceso no autorizado o fraudulento. El personal que
realice el tratamiento de los datos personales ejecutard los protocolos establecidos con el fin de
garantizar la seguridad de la informacion

FECHA DE ENTRADA EN VIGENCIA: La presente Politica de Datos Personales que se encuentra
vigente desde junio de 2013, segun el decreto 1377 de 2013, fue actualizada el 7 de septiembre
de 2020. Cualquier cambio al respecto se informard a través de la direccion
electronica: servicioalcliente@energiaypotencia.com y se publicara en la pagina
www.energiaypotencia.com.
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